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Die WCM Linux-Box als Fileserver

Die Linux-Box lernt Samba

Mit einigen wenigen heifen Tanzschritten kann die WCM-Linux-Box anderen Rechnern im Netz als zentraler Massenspei-
cher dienen. Samba, das Fileserver-Paket der freien Entwicklergemeinde, verhilft unserer Box zu neuen Einsatzmdglichkeiten.

von Martin Miiller

Im vierten Teil unseres Work-
shops zur Konfiguration der Li-
nux-Box, beschiftigen wir uns mit
den Fileservices im LAN. Fiir die
zugrunde liegende Distribution
Debian ist es kein Problem, simt-
liche gingigen Fileservices anzu-
bieten. Egal ob Network-File-Sys-
tem (NFS) fiir Linux-Clients,
AppleTalk fiir MacIntosh-Clients
oder Samba fiir die wohl am meis-
ten verwendeten Windows-Cli-
ents - mit wenigen Handgriffen
stehen die entsprechenden Diens-
te schnell zur Verfiigung.

Linux 2 Linux

Der Server lduft, wir sind als
root an einer Konsole angemeldet.
Durch apr-get-install nfs-kernel-ser-
ver nfs-common wird der NFS-Server
installiert und seine Konfigurati-
onsdatei unter /esc/exports angelegt.
In Jetc/exports geben Sie nun die
freizugebenden Verzeichnisse, ge-
folgt von Rechnername oder IP-
Adresse sowie der Berechtigung
an (siche Kasten NFS-Server). In
der ersten Zeile geben wir das Ver-
zeichnis /usr/local fur alle Rechner
aus dem internen Netz frei. Der
Zugrift darf nur lesend erfolgen
(ReadOnly), Der Zusatz async be-
wirkt, dass etwaige Schreibzugrif-
fe vom Server frithzeitig als erfolg-
reich an den Client zurick
gemeldet werden. Dies ist zwar
unsicher, denn der Server konnte
vor der tatsdchlichen Sicherung
abstiirzen, der Geschwindigkeits-
zuwachs gegeniiber der Option
sync betrigt jedoch circa Faktor
10, weshalb wir dennoch diese
Option wihlen sollten.

Achtung: Wenn der Linux-Box
die Rechnernamen der Clients be-
kannt sind, miissen die Rechnern-
amen explizit in der exports-Datei
angegeben werden! Hier gilt: Na-
mensauflosung kommt vor der IP-
Adresse zur Anwendung. Dem
Server sind die Rechnernamen
dann bekannt, wenn diese entwe-

der in der hosts-Datei eingetragen
sind oder wenn sie im DNS einge-
tragen sind. Nihere Angaben zur
hosts-Datei und dem Dynamic-
Name-Service finden Sie im
Workshop der letzten WCM-
Ausgabe.

So was von verboten ...

In der Datet /erc/hosts.allow kon-
nen Sie aulerdem explizit den Zu-
griff fiur Clients freigeben. Die
Konfigurationsdatei /etc/hosts.deny
sorgt fur das Gegenteil — Rech-
nern wird der Zugriff verweigert.
Die Clients die in dieser Datei an-
gegeben werden, haben keine Be-
rechtigung den  angefithrten

fur den Rechner mit der IP
192.168.123.95. Das Beispiel deny
verbietet den Zugriff auf den ssh-
Dienst fiir alle Rechner aufer fiir
den Client mit der IP-Adresse
192.168.100.100. Diese beiden
Dateien bieten eine Vielzahl von
Einschrinkungsmoglichkeiten,
weshalb Sie duflerste Sorgfalt wal-
ten lassen missen. Ungewollte
Einschrinkungen in dieser Datei
lassen die entsprechenden Dienste
fur Sie anscheinend als nicht funk-
tionierend erscheinen. Tatsdchlich
haben Sie nur den Zugriff verbo-
ten, der Dienst hingegen lduft ein-
wandfrei. Brauchen Sie die Mog-
lichkeit des Sicherheitsgewinns
durch dieses Dateipaar nicht, so

# [etc/exports

#hosts.allow

#hosts.deny

Ausgabe von rpcinfo —p

program vers proto port
100000 2 tcp

NFS-Server

Just/local192.168.123.%(ro, async)
/ust/sharebeispielrechner(rw,async)

*kk

portmap:192.168.123.0/24 : ALLOW EXCEPT 192.168.123.95

*kk

sshd:DENY ALL EXCEPT 192.168.123.100

*kk

111 portmapper

Dienst zu nutzen — auch wenn der
Client in exports angegeben ist.
Den genauen Syntax der allow/
host-Dateie entnehmen Sie bitte
wieder dem Kasten NFS-Server.
Das Beispiel fiir allow gewihrt
Zugriff auf den Dienst portmap
(NFS-Dienst) fiir alle Rechner aus
dem Netz 192.168.123.X auller

lassen Sie die Dateien unverin-
dert.

Um die konfigurierten NFS-
Shares der Offentlichkeit zuging-
lich zu machen, setzten wir das
Kommando exportfs —a ab. An-
schliefend konnen Sie mit rpcinfo
—p prifen, ob der Daemon auch
lauft. In der Liste erscheint das

Programm portmapper, der NFS-
Server lduft.

Die lokalen Dateirechte wer-
den durch den Export mit tberge-
ben. Es ist also notig, den User des
zugreifenden Clients auch am Ser-
ver angelegt zu haben. Und es ist
notwendig, dieselbe Benutzer-
und Gruppeninformation (UID
und GID) fiir die User an den be-
troffenen Maschinen zu haben.
Die entsprechenden Benutzerei-
genschaften auf allen Maschinen
gleich zu halten, ist bei groBeren
Netzwerken ein grofler Aufwand,
weshalb ein zentraler Login-Server
notwendig wird. So einen Server
werden wir zu einem spiteren
Zeitpunkt konfigurieren.

Apfel und Pinguine

Damit auch MacIntosh-Clients
an der Datenvielfalt teilhaben
konnen, bendtigen wir das Paket
netatalk. Der ibliche Installations-
syntax apt-get install netatalk holt
das Paket vom vorgegebenen In-
stallationsort, installiert den Ser-
ver und legt die Konfigurations-
dateien unter Jetc/netatalk/ an.

Wir schreiben ans Ende der
Datei Jetc/netatalk/
AppleVolumes.default die Zeile /App-
le ,, Delicions* allow: @wem wodurch
wir das Verzeichnis /Apple unter
dem Namen Delicious fir alle Be-
nutzer die in der Linux-Benutzer-
gruppe wem zuginglich machen.

In der Datei /Jetc/netatalk/
atalkd.conf schreiben wir ans Ende
das Netzwerkinterface auf dem
atalk seine Dienste anbieten soll
(Beispiel ezh0). Nun noch netatalk
neu starten (fetc/init.d/netatalk re-
start) und schon kann man auf den
Server zugreifen. Bitte beachten
Sie, dass Benutzername und Pass-
worter direkt aus dem Linux-Sys-
tem verwendet werden. Sie miis-
sen also die User und Gruppen die
Zugriff haben sollen auf der Box
anlegen. Wenn Sie mehr Kontrol-
le iiber den Netatalk-Server brau-
chen, schauen Sie sich /etc/netatalk/
afpd.conf genauer an. Netatalk ist
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mittlerweile sehr ausgereift, die
unzihligen Konfigurationsmog-
lichkeiten entnehmen Sie direkt
aus den sehr gut dokumentierten
Konfigurationsdateien.

Mystische Rhythmen

Zu guter letzt wollen wir es
auch Windows-Clients ermdgli-
chen, Dateien auf der WCM-Li-
nux-Box zu speichern oder zu le-
sen. Dazu brauchen wir das Paket
samba sowie die entsprechenden
Client-Pakete sbmclient.

Um das Windows-Netzwerk
ein wenig besser verstehen zu kon-
nen, erst mal ein paar Begriffe:

SMB (Server Message Block) ist
das von Microsoft entwickelte
Netzwerkprotokoll, das von Sam-
ba nachgebildet wird. Da Micro-
soft den freien Entwicklern keiner-
lei  Information  dazu
Verftigung stellt, missen diese in
mithsamer Kleinarbeit den Netz-
werkverkehr zwischen den Win-
dowsrechnern abhoren und das
gewonnene Wissen in die Pro-
gramme einfliefen lassen. Da es
sich bei Samba demnach um eine

zur

SWAT im Einsatz: Das Bild zeigt die

vollige Neuprogrammierung han-
delt, laufen einige Funktionen
sogar sicherer und stabiler als
beim Original. Andererseits ist
noch nicht der volle Funktionsum-
fang des SMB in der aktuellen
Sambaversion verfigbar.

Das NezBIOS, ein von IBM ent-
wickeltes Protokoll, kiimmert sich
um den Datentransport im Netz-
werk. Es stellt unter anderem den
NetBIOS-Nameservice (NBNS) zur
Verfigung. Dieser Nameservice
hat wie DNS die Aufgabe, dass
sich Rechner untereinander mit
Bezeichnungen ansprechen kon-
nen. Anders als beim DNS muss
diese Aufgabe nicht zwingend von
einem Server Ubernommen wer-
den, da ein Client beim Hochfah-
ren seiner Netzwerkverbindung
jedem Rechner im Netz mitteilen
kann, wie er heif3t.

Des Weiteren gibt es zwei
Kommunikationsmechanismen
innerhalb des NetBIOS. Data-
gramm ist ein verbindungsloser
Datenaustausch. Er ermoglicht es,
Daten an mehrere Clients gleich-
zeitig zu versenden, hat aber den
Nachteil dass es keine Empfangs-

Konfigurationsmdglichkeiten fiir die globalen Einstellungen.
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bestdtigung fiir die Daten gibt.

Der zweite Mechanismus, Sessz-
ons genannt, baut feste Verbin-
dungen von Rechner zu Rechner
auf, mit allen Vorteilen, wie Emp-
fangsbestitigung und Fehlerkor-
rektur der Daten.

Nicht zu verwechseln mit dem
NBNS ist das WINS, das Win-
dows Internet Name Service.
Auch dieses Nameservice braucht
keinen zwingenden Server, da es
die Daten mit Hilfe von Data-
gramm-Paketen an alle Rechner
im Netzwerk sendet. Leider ist
dieses Verfahren in grofen Netz-
werkwerken sehr ineffizient, da es
eine Zeit dauert, bis alle Rechner
gegenseitig die richtigen Namen
ausgetauscht haben.

Das Match der Browser

Um diesen Vorgang zu be-
schleunigen, setzen wir Samba als
Masterbrowser ein. Somit teilen
alle  Windowsclients  unserer
WCM-Linux-Box ihren Namen
mit und fragen die Box, welche
anderen Rechner es sonst im Netz
gibt. Es ist wichtig der Linux-Box
einen maoglichst hohen Browser-
Wert zu geben, da ein Master-
browser nicht von vorn herein fest
steht.  Jeder Windows-Client
konnte sich selbst als Masterbrow-
ser definieren — es werden so ge-
nannte Matches um den Browser-
status ausgetragen. Damit unsere
Box jedes Match gewinnt, weisen
wir ihr spiter den Wert 64 zu.

Da wir die WCM-Linux-Box
als WINS-Server und gleichzeitig
als Masterbrowser betreiben, sind
im Regelfall die verteilten Brow-
singlisten aktuell und die Clients
sehen auch nur den tatsichlichen
Zustand des aktuellen Windows-
Netzwerkes.

Zugriffsrechte und
Freigaben

Shares kennen eingefleischte
Windows-Nutzer unter dem Be-
griff Freigabe. Jedes frei gegebene
Objekt wird als Share bezeichnet,
egal ob es eine Dateifreigabe ist
oder ein Drucker. Wir wollen
auch die Bezeichnung Share ver-
wenden, weil fiir die Samba-Be-
nutzeroberfliche SWAT nur eine
englischsprachige Oberfliche zur
Verfliigung stellt. Samba kann auf
drei Arten Shares anbieten die sich
durch unterschiedliche Sicher-

heitsstufen unterscheiden. Bei der
Share-Level-Sicherheir wird jedes
Share durch ein eigenes Passwort
geschiitzt. Wird kein Passwort
vergeben steht der Zugriff fir alle
Benutzer offen. Dieses System
funktioniert auch nur dann, wenn
sich die zugreifenden Clients in
derselben SMB-Arbeitsgruppe be-
finden.

Die User-Level-Sicherheit geht
einen Schritt weiter und setzt
ebenfalls dieselbe Arbeitsgruppe
voraus. Shares werden nun mit
dem aktuell am Client verwende-
ten Benutzernamen und Passwort
angesprochen. Sind Sie am Win-
dows-Rechner mit dem Benut-
zernamen Elias und dem Passwort
Engel angemeldet, so wird dieses
Identifikationspaar an den Server
ubergeben. Trifft in der SMB-Ser-
verdatenbank kein Muster auf
dieses Paar zu, wird der Zugriff
verweigert. Vorteil: Keine zusitz-
lichen Passworter notig, Sie kon-
nen von jedem Windowsclient mit
denselben Rechten auf den Server
zugreifen. Nachteil: Damit sie tat-
sachlich ,wandernde User” ver-
wenden konnen, also von jedem
Rechner mit den selben Rechten
auf den Server zugreifen konnen,
mussen Sie auf jedem Client den
entsprechenden Benutzer ange-
legt haben und idente Passworter
vergeben haben. Und Sie mussen
die Benutzer-Datenbank am Set-
ver mit den Benutzern an den Cli-
ents immer im Gleichstand hal-
ten. In kleinen Netzwerken ist
dies kein Problem und der Sicher-
heitsgewinn durch die User-Level-
Sicherheit enorm. Eine weitere
Anmeldungsart ist die Domain-
Level-Sicherheit. Der Client greift
bei der Anmeldung auf die Benut-
zerdatenbank am Server zu, lokale
Benutzer werden nicht beachtet.
Es besteht die Moglichkeit Res-
sourcen des Clients trotzdem tiber
die User-Level-Sicherheit frei zu
geben. Der fundamentalste Un-
terschied besteht jedoch hinter
den Kulissen: Die Zugriffsrechte
werden {iber Tokens vergeben die
fiir das gesamtes Netzwerk gelten.
Fur den User bedeutet dies keinen
Unterschied, fiir den Server ist die-
se Art der Anmeldung jedoch be-
deutend effizienter zu handhaben.
Leider kann Samba diese Art der
Anmeldung noch nicht eigenstin-
dig nutzen, es nimmt nur die
Authentifizierungsanfragen ent-
gegen und reicht sie an einen
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primiéren oder sekundiren Win-
dows-Domain-Controler weiter.

Um die Anmeldemdglichkei-
ten vollstindig erwihnt zu haben,
muss auch noch das Active Direc-
tory in die Liste. Es ist eine Wei-
terentwicklung des Domain-Le-
vel-Konzepts, steht aber in der
aktuellen stabilen Version von
Samba leider noch nicht zur Ver-
figung.

Genug der grauen Theorie, wir
entscheiden uns aus Sicherheits-
griinden fiir das User-Level-Si-
cherheitskonzept. Dazu installie-
ren wir Samba, das
SMB-Client-Paket, ein Paket dass
mit dem Netzwerkdateisystem
umgehen kann und das sambaei-
gene Verwaltungstool SWAT
(apr-get install samba-common smbcli-
ent smbfs swat).

Bei der Installation werden wir
nach dem Arbeitsgruppennamen
gefragt (vorerst egal) und ob wir
verschlisselte Passworter verwen-
den wollen (JA). DHCPD3 wollen
wir installieren und verwenden
und Samba wollen wir als daemon
starten. Die Samba-Passwort-Da-
tenbank soll im vorgeschlagenen
Verzeichnis erstellt werden und
SWAT darf unsere smb.conf getrost
iberschreiben. Die Installation ist
fertig, wir gehen ans konfigurie-
ren.

Damit SWAT auch benutzbar
wird, muss in /etc/services der Port
901 fiir das TCP Protokoll freige-
schalten sein. Dies ist
normalerweise der Fall, eine Uber-
prifung kann jedoch nicht scha-
den (pico Jetc/services). Der Eintrag
in Zeile 421 darf keine Raute (#)
am Beginn stehen haben. Die
Freischaltung von SWAT finali-
sieren wird durch Entfernung der
Kommentarzeichen — # <off>#
am Ende der Datei /erc/inetd.conf.
Die beiden letzten Zeilen miissen
nun mit netbios-ssn und swat an-
statt mit den Kommentarzeichen
beginnen.

Danach starten wir den inetd
neu (killall —HUP inetd) und schon
konnen wir mit einem beliebigen
Browser aus dem lokalen Netz auf
SWAT zugreifen. Einfach die IP-
Adresse des Servers, gefolgt vom
Port 901, an dem SWAT lauscht,
angeben (brep://
192.168.123.1:901). Wir konnen
uns als root mit dem root-Pass-
wort anmelden um in der nun
bunten Welt von SWAT das Sam-
bapaket zu konfigurieren.

SWAT-
Einsatzkommando

Nach dem Anmelden wird ei-
nem die hervorragende Dokumen-
tation zu Samba prisentiert. Die
integrierte Doku ist bei SWAT
allerdings nur in englischer Spra-
che verfigbar. Deutschsprachige

uns fiir WCM, der Netbios-Name
unter dem die Box erscheinen soll,
wird zwei Kisten weiter unten
angegeben. Danach kann ein
Kommentar vergeben werden, der
in der Netzwerkumgebung neben
dem Servernamen zu sehen ist. In
der nichsten Box Inserfaces geben
wir nun die Gerite oder IP-Adres-

mit dem wir die Benutzerdaten-
bank angeben. Zunichst geben
wir hier smbpasswd an, in einer spd-
teren Ausgabe werden wir die Be-
nutzerdatenbank an die MySQL-
Datenbank tibergeben. Den Guest
Account belassen wir beim User 70-
body. Dadurch erlangen Giste die
sich am Server anmelden nur die

Hilfe dafiir findet man unter sen an, iber die Samba Netzwerk- Rechte des Unix-Users nobody. No-
alala) Edit User a
[« » |[e|[+] @nups://192.168.100.99:10000/useradmin/edit_user.cgitnum=5G ~ Q- Google [ %]
_I:l:l macnews.de MacTechNews.de easy internet Hausstein-Verwaltung Pro-Linux: U.._.unter Linux RRCI-_C.;I.iism 5
[ samba Web Administrati... [ & SAMBA Information | © Edit User | =
Webmin Index » ;

Modui nis Edit User
Help..
User Details
Username karli ser ID 1017
Real name Karli Katastrofski Home directory & Automatic O =
Shell " binjfalse  13) Password _ No password required
Other.. - C No login allowed _
— ® Normal password geheim
_ Pre-encrypted password |
_! Login temporarily disabled
Password Options
Password changed 21/Nov/2005 Expiry date " U Y el
Warning days Inactive da
Group Membership -
Primary group ) Secondary groups ‘root (0) B
s e daemon (1) 0
bin (2}
sys (3)
adm (4) hd
\Upon Save.. N
Move home directory if changed? O Yes & No
Change user ID on files? — No @ Home directory O All files
Change group ID on files? _ No @ Home directory _ All files
Modify user in rmodules? O Yes ® No u.,
(save ‘Show Logins “Read Email | “Delete

v

i

Die Webmin-Edit-User-Seite bietet Einstellungen zum Anlegen eines Windows-Users

http://samba.sernet.de/info.heml.

Navigiert wird bei SWAT mit
Hilfe der Iconleiste direkt unter
dem groflen Samba-Logo.

Im Abschnitt, GLOBAL geht’s
an die primaren Eigenschaften von
Samba die fur alle Shares Giiltig-
keit haben und das allgemeine
Serververhalten betreffen. Als ers-
tes muss im Abschnitt BASE OP-
TIONS der Arbeitsgruppennamen
unter Workgroup angegeben wer-
den. Im Beispiel entscheiden wir

informationen verteilt.

In den SECURITY-OPTIONS
stellen wir die Sicherheit auf User
und lassen die Auth-Methode un-
verindert. Somit werden User an
der lokalen (Server)-Datenbank
authentifiziert. Encrypted Passwords
sind ab Windows 98 kein Pro-
blem, verwenden Sie iltere Win-
dows-Clients, miissen Sie die Pass-
wortverschliisselung  auf  NO
stellen. Der nichste fiir uns wich-
tige Eintrag lautet passdb backend,

body hat von Grund auf fast keine
Rechte auf der Box und gilt des-
halb als sehr sichere Option. Die
weiteren Eintrdge in dieser Sekti-
on lassen wir unbeachtet.

Erst bei den Browser Options le-
gen wir wieder Hand an, indem
wir den Os Level stellen um als
Masterbrowser zu gewinnen. Au-
Berdem wollen wir Preferred Mas-
ter und Local Master werden, beide
Eintrige auf YES setzen. Domain-
Master lassen wir auf AUTO.
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Bei den WINS Options setzen
wir nur den wins support auf YES
um als WINS-Server fungieren zu
konnen. Der Eintrag wins server
muss unbedingt leer bleiben!

So, die wichtigsten Eintrige
sind getan, scrollen Sie nach oben
und bestitigen Sie die Einstellun-
gen mit der Schaltfliche Commir
Changes.

Die Einzelheiten

Als nichstes wollen wir die
Freigaben selbst erstellen. Klicken
Sie auf den SHARE-Knopf in der
Titelleiste und geben Sie danach
im Feld neben Create Share einen
frei wihlbaren Freigabenamen an
(Beispiel: WCM-Share). Danach
legen Sie die Freigabe durch den
Knopf Create Share an, wir werden
zum Share-Konfigurationsfenster
weiter geleitet. Samtliche Einstel-
lungen die hier getroffen werden,
gelten nur fiir diese Freigabe. Bei
comment konnen Sie Bemerkungen
eingeben, die der User in der
Netzwerkumgebung zu Gesicht
bekommt. Der Eintrag path gibt
das frei zu gebenden Server-Ver-
zeichnis an. Wir legen auf der
Konsole testweise das Verzeichnis
WCM-FREI an (mkdir /WCM-
FREI) und geben dieses bei
SWAT bei path an.

Die SECURITY OPTIONS bie-
ten uns Moglichkeiten, einzelnen
Usern oder Gruppen den Zugriff
auf dieses Share zu erlauben oder
zu verbieten. Mehrere Benutzer
geben Sie durch ein Leerzeichen
getrennt an, Gruppen werden
durch den Klammeraffen vor dem
Gruppennamen  definiert  (zB
(@TESTGRUPPE). Wir definie-
ren einen Eintrag im Valid User-
Feld durch @wem. Dadurch er-
langt die Gruppe wem Zugriff auf
dieses Share. Weiters setzen wir
den READ ONLY Eintrag auf NO,
da wir generell auch auf dem Share
schreiben wollen. GUEST OK be-
lassen wir auf NO um einen
moglichst hohen Sicherheitslevel
zu erreichen.

Wollen Sie das Share in der
Windows-Netzwerkumgebung
verstecken, brauchen Sie nur den
BROWSABLE Eintrag auf NO zu
setzen, bei YES wird die Freigabe
aufgelistet. Um das Share kom-
plett vom Netz zu nehmen stellen
Sie den Eintrag AVAILABLE auf
NO. Dies kann sinnvoll sein, wenn
Sie zum Beispiel das Verzeichnis

am Server von einer Festplatte auf
eine anderen verschieben wollen
oder sonstige Wartungsarbeiten
am Server durchfithren. Somit
kann kein User an den Daten ar-
beiten. COMMIT CHANGES, am
Seitenanfang zu finden, schreibt
die Einstellungen in die Datei /etc/
smb.conf. Jetzt wechseln wir
durch Betdtigen des Knopfes AD-
VANCED in den erweiterten
Konfigurationsmodus. Suchen Sie
das Feld create mask im Bereich
SECURITY OPTIONS und dndern
Sie den Eintrag auf 0777. Dies
bewirkt, dass Samba die Gruppen-
rechte fir jede neue Datei auf le-
sen und schreiben setzt. Bestiti-
gen Sie wieder durch Driicken auf
Commit Changes. Die ersten Ein-
stellungen zur Freigabe sind er-
folgt, wir starten Samba im S7TA-
TUS-Bereich durch Betitigen der
RESTART ALL-Schaltfliche neu.

Unix vs Windows

Nun geht’s zuriick ans Termi-
nal. Wir brauchen auf der Box die-
selben Benutzer, wie sie auch un-
ter Windows existieren. Beispiel:
Sie melden sich unter Windows
XP mit dem Benutzernamen
»Karli“ und dem Passwort ,ge-
heim® an. Folglich brauchen wir
auch auf der WCM-Linux-Box ei-
nen Benutzer , Karli“ idealer Wei-
se mit demselben Passwort.

Den Benutzer legen Sie am bes-
ten mit der grafischen Administ-
rationshilfe Webmin an. Die Ein-
stellungen fiir den Benutzer
entnehmen Sie der Abbildung 2
(Edit User). Auf Webmin und des-
sen User-Funktionsfeld sind wir in
einem der vorangegangenen
Workshopteile ausfiihrlich einge-
gangen. Alternativ kénnen Sie
auch den Terminalbefehl adduser
verwenden. Den neuen User legen
wir gleich im Webmin-Userfeld in
die neue Gruppe wem, die von nun
an vollen Zugriff auf die Freigabe
WCM-Share haben soll. Administ-
ratoren die die Kommandozeile
benutzen, verwenden das Kom-
mando addgroup.

Nun mussen wir Samba noch
mitteilen, dass es einen neuen
Windows-User gibt, der auf unse-
re Shares zugreifen darf. smbpasswd
—a karli legt den neuen User karli
an, wir werden um das smb-Pass-
wort gefragt. Das smb-Passwort
muss nun unbedingt so lauten wie
das Passwort das zur Anmeldung

am Windows-Client dient! In un-
serem Beispiel also geheim.

Nun noch die Zugriffsrechte
fur das Verzeichnis richtig setzen:
chgrp wem [WCM-VERZ und chmod
gtrw /WCM-VERZ weist das
Verzeichnis der wem-Gruppe zu
und gibt Gruppenberechtigungen
fur lesen und schreiben. Wir
wechseln ins Freigabeverzeichnis
mit cd /WCM-VERZ und vergeben
die letzten Rechte chgrp wem ..

Client Setup

Nun sind wir in der Lage mit
den Windows-Clients auf die Box
zuzugreifen. Rufen Sie die Netz-
werkumgebung auf und klicken
Sie sich durch die Netzwerkhierar-
chie bis zur WCM-Box durch.
Wenn Sie Benutzernamen und
Passwort richtig vergeben haben,
dann haben Sie jetzt vollen Zugriff
auf das Samba-Share. Ab und zu
kommt es vor, dass Windows
meint Sie hitten keine Berechti-
gung auf die Arbeitsgruppe zuzu-
greifen. Wenn dies auftritt, dann
verbinden Sie sich einfach tber
den Mentpunkt ,Extras/Mit
Netzlaufwerk verbinden® eines
Windows Explorer-Fensters mit
dem Share. Wihlen Sie einen
Laufwerksbuchstaben aus und ge-
ben Sie unterhalb des Laufwerks-
buchstaben die IP-Adresse des
Samba-Servers sowie den Freiga-
benamen an
(\\192.168.123.1\WCM-Share).

Durch unterschiedliche Grup-
penzugehorigkeiten konnen Sie
verschiedene Zugriffsrechte auf
die Shares einsetzen.

Zusatzliche Features

Wenn Sie in SWAT die Schalt-
fliche ADVANCED VIEW ankli-
cken, dann bekommen Sie weit
mehr Moglichkeiten zur Samba-
konfiguration geboten. Fiir viele
Anfinger schiefen diese Einstel-
lungen jedoch tiber das Ziel hin-
aus, Fortgeschrittene sollten sich
aber mit den Einstellmoglichkei-
ten vertraut machen, bieten dieses
Features doch viele Bequemlich-
keiten. Zu jedem Konfigurations-
punkt gibt es vorangestellt einen
HELP-Eintrag. Wenn Sie auf die-
sen klicken, wird ein neues Brow-
ser-Fenster gedffnet, in dem Sie
eine meist ausreichende Erklirung
fur den jeweiligen Punkt ange-
zeigt bekommen. Wie Sie sicher

bemerkt haben, konnte man auch
Drucker die an der Linux-Box an-
geschlossen sind fur die Windows-
Clients frei geben. Dies ist
allerdings ein sehr komplexes The-
ma, das wir in einer weiteren Fol-
ge dieser Reihe behandeln werden.

Es klappt doch nicht?

Sollte etwas nicht klappen, so
priifen Sie zunichst einmal, ob
Samba Gberhaupt lauft. smbclient —
L localbost fragt Sie nach einem
Passwort, dass Sie bitte leer lassen.
Dricken Sie einfach Enter und
priifen Sie in der Liste, ob unser
Server und die aktiven Shares auf-
gelistet werden. Wenn das nicht
der Fall ist, dann liuft der Dae-
mon nicht. Grund dafir kénnten
Fehler in der Konfigurationsdatei
sein, die Samba nicht starten las-
sen. Sie konnen den Syntax der
Konfigurationsdatei mit dem Be-
tehl restparm priifen lassen. Stimmt
in den Konfig-Dateien etwas
nicht, werden die entsprechenden
Fehlermeldungen ausgegeben.

Samba loggt das Geschehen
rund um sich in der Datei /var/log/
samba/log.smbd mit. Sie konnen
sich diese Datei in einer separaten
Shell live ansehen und somit den
LogIn-Vorgang einzelner Benut-
zer mitverfolgen. Wechseln Sie
dazu mit STRG+ALT+F2 in die
nichste frele Kommandozeile,
melden Sie sich dort als root an
und setzen Sie den Befehl ra7/ —
120 [var/log/samba/log.smbd ab. Es
werden jetzt immer die letzten 20
Zeilen der Log-Datei angezeigt.

Weiter fithrende Literatur dazu
findet sich massenhaft im Intet-
net. Die ersten Anlaufstellen sind
dabei sicher www.samba.org und
samba.sernet.de.

Vorschau

Mit diesem , Tanzkurs“ haben
wir die Box nun auch das Servie-
ren von Files gelehrt. Langsam
aber sicher ist die WCM-Linux-
Box zum festen Bestandteil eines
Netzwerkes geworden. Da es nun
immer mehr Dienste auf der Box
gibt und die Clients entsprechend
konfiguriert werden miissen, wol-
len wir im nédchsten Workshop
eine automatische IP-Adressver-
teilung und Einstellungsvertei-
lung einrichten. Zum Grofteil
entfillt dann das listige Konfigu-
rieren der Clients. n
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